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Turkiye’de adli bilisim alaninda
kullanilan temel inceleme ve analiz
yazilmlarinin ara yizlerinin Ingilizce
olmasi etkili kullanim, egitim,
yayginlastirma ve adli mercilerce
anlasilmasi konularinda bir takim
zorluklar ve problemler yasanmasina
neden olmaktadir. Bu nedenle, Tlrkce
ara yuzlu bir adli bilisim yazilimi
onemli bir ihtiyacg halini almistir.

DIFOSE, Turkiye’'deki adli bilisim sektériine hem bir yenilik kazandirmak hem de

bu alandaki Tlrkce yazilim ihtiyacini
Avustralya’nin veri kurtarma alaninda

karsilamak amaciyla Haziran 2013’te
dinyaca taninmis firmasi GetData ile

isbirligi yaparak ve ilk Tlrkge adli bilisim yazilimini Aralik 2013 tarihinde
yayinlamistir.

DIFOSE, zaman igerisinde yazilim
iceriginde ve ozelliklerinde yapmis
oldugu tekliflerle yazilimin Gretim
ve guncellesmesinde s6z sahibi
olmustur. Forensic Explorer
yazilimin bazi bélimleri ve
moddtlleri DIFOSE tarafindan
gelistirilerek tim dinya tarafindan
kullanilan ortak slirime

~ kazandirilmigtir. Forensic Explorer

adli bilisim yazilimin Turkiye’'deki

.satls, dagitim, giincelleme ve egitim
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== Desteklenen Adli Kopya Formatlari :

« DD ya da RAW (*.DD, *.BIN, *.RAW, *.CTR)

e EnCase® (*.EO1, *.ExO1, *.L0O1, *.LX01,
*.S01)

e FTK® (*.AD1 formatlarr)

= e Forensic File Format (.AFF)

~ « |SO (CD ve DVD kopyalari)e SMART®

© o VMWare®(*.VMD, *.VMDK)

* ProDiscover® (*.EVE)

* Microsoft (*.VHD)

* Apple (*.DMG)

prile e TR R R e, e e s . XWayS (*_CTR)

Yazilim Ozellikleri

» Vakaya tekil ve coklu adli kopya ya da dosya ekleme: Olusturulan bir
vakaya, bir ve birden fazla adli kopya eklenerek inceleme ve analiz bir butin
olarak yapilabilmektedir. Ayrica, Cellebrite, XRY, Oxygen Forensics ya da mobil
cihaz hex dump dosyalari dosya olarak eklenip Gzerinde veri kurtarma,
inceleme ve analiz yapilabilmektedir.

« Agdan disk ekleme: Bir bilgisayar aginda yer alan disk alanina TCP/IP
protokoll Gzerinden erisim saglanarak ag Gzerinden inceleme ve analiz
yapilabilmektedir.

* RAID sistemi ya da RAID diski ekleme: RAID sisteme ait fiziksel ya da
mantiksal olarak alinmis adli kopyalari birlestirerek yeniden RAID sistemi insa
edilerek inceleme ve analiz yapilabilmektedir.

o« Ileri seviye klasor kurtarma: FAT, exFAT, NTFS, HFS dosya formatlarina ait
silinmis klasorlerin kurtarilarak incelenmesi yapilabilmektedir.

« Ileri seviye dosya kurtarma (kazima): Otomatik veri kazima sayesinde

yuzlerce tur silinmis dosyalar 6zel islemler kullanilarak kurtariimakta ve kisa

surede kurtarilan veriler Gzerinde inceleme ve analiz yapilabilmektedir.

Dosya imza analizi: Dosya imza analizi ile uzantisi dedistirilmis, sifrelenmis,

arola korumali ya da bazi 6zellikleri gizlenmis dosyalar ¢ok kisa slrede tespit

ilebilmektedir.

a Hash (Sayisal) degeri hesaplama ve karsilastirma: Adli bilisimde

I analizinde bir dosyayl aramak ya da ayni dosyay! bulmak igin kullanilan

zli yéntemlerden birisi dosyalarin hash (sayisal) dederlerini hesaplayarak

gerleri bir biri ile karsilastirmaktir. Forensic Explorer kullanici dostu ara
ile cok kisa slirede hash (sayisal) dederi hesaplama ve karsilastirma
mini yerine getirebilmektedir.
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lu dil anahtar kelime arama (Basit metin, Grep,

decimal): Adli bilisimde en sik kullanilan 6zelliklerden birisi anahtar
ne arama yontemidir. Forensic Explorer kullanici igin bu konuda hizli
nek cozimler sunmaktadir. Tlrkge dahil coklu dil destegi, basit ifade
ma 0zelligi, hexadecimal arama 06zelligi ile bu konuda komple ¢c6zim
unmaktadir. s

» Indeksleme ve hizli sorgulama:
Forensic Explorer, gelismis indeksleme

metodu ile adli kopya icerisindeki tum
kelimeler indeksleyerek incelemeci icin

buyuk kolayhklar saglamaktadir.

 Analiz motoru ile hizli analiz yapabilme: Bir adli kopyanin incelenmesi
esnasinda ihtiyag duyulan temel gereksinimler distnulerek analiz motoru
gelistirilmistir. Analiz motorunda yer alan kullanimi kolay ve basit scriptleri
kullanmak suretiyle adli kopya igerisinde detayl inceleme ve analiz
yapilabilmektedir.

» Oncelikli analiz (Triage) yapma ozelligi: Triage adi verilen oncelikli
analiz ile incelemeye baslamadan adli kopya Uzerindeki ilk basta
incelenecek hususlar tespit edilerek inceleme ve analiz en kisa slirede
tamamlanmaktadir.

« Ustun filtreleme ve kategori 6zellikleri: Adli kopya icerisinde yer alan
dosyalar cesitli filtreler kullanilarak kolay ve hizlica tespit edilebilmektedir.

+ Ustveri (metadata) tespiti ve raporlamasi: Ustveri bilgisi tutan
dosyalara (EXIF, GPS, OLE, PDF, NTFS, LNK, Prefetch) ait bilgiler
(metadata) secmeli menduler kullanilarak tespit edilmekte ve kolayca
raporlanabilmektedir.

« Shadow kopya tespiti ve analizi: Bilisim suclarinin artisina paralel

. olarak, anti-adli bilisim metot ve tekniklerinin kullanimi da yayginlagmistir.

~ Ogzellikle bilgisayarin en sik kullanilan masatistii ve belgelerim gibi

Klasorlerin stipheliler tarafindan geri kurtarilamayacak sekilde silinmesi

“adli bilisimcinin isini zorlastirmaktadir. Iste bu dogrultuda, Windows isletim

sisteminde yer alan “Volume Shadow” kopyalari su¢ ya da suistimal

incelemesinde cok blyuk imkanlar sunmaktadir. Ozellikle geri
tarilamayacak sekilde silinen veriler, silinme tarihinden 6nceki bir

lume Shadow” kopya acilarak elde edilebilmektedir. Adli kopya

erlsmde birden fazla “Volume Shadow” kopya bulunabilmekte ve bu

incelemecinin isini koIayIa§t|rmaktad|r
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ay ve hizli Registry analizi: Forensic Explorer’un kullanici dostu ara

U ile Windows isletim sistemi registry analalizini hizh bir sekilde

ilirsiniz. Yapmaniz gereken tek sey, kategoriler bélimunden registry

arini segmek ve Registry Moduliine gbndermektir.

y ve hizl e-posta analizi: Forensic Exploreren ¢ok kullanilan e-

sta formatlari olan Microsoft Outlook ve MS Office Outlook e-posta

ormatlarini (*.PST, *.0ST, *.EML, *.MSG, *.DBX, *.EDB) adli kopya
icerisinden tespit ederek “Kategoriler” menusu altinda toplayarak hizli bir
e-posta analizi yapmaya imkan sadlar.

* ITunes yedeklerini tespit, inceleme ve analiz yapma: Apple
drdnlerinin kullaniminin yayginlasmasina paralel olarak, ézellikle mobil
cihazlara yuklenecek veriler igin bir bilgisayar ile eslestirmek
gerekmektedir. Bu nedenle adli incelemesi yapilan bilgisayarlarin pek
cogunda Apple cihazlarin iTunes yedekleri yer almaktadir. Forensic
Explorer kullanarak iTunes yedekler tGzerinde inceleme ve analiz yapabilir,
tespitleri kisa stirede sik kullanilanlara ekleyerek raporlayabilirsiniz.

* Sik kullanilanlara ekleme ile hizli ve kolay analiz yapma: Adli
bilisim incelemeleri uzun zaman alan galismalardir. Bazen incelemeciler
veriler icerisinde kaybolabilir ya da tespit ettikleri verileri raporlamalar
uzun zaman alabilir. Bu sorunlari gézmek igin “Sik Kullanilanlar” 6zelligi
gelistirilmistir. Inceleme esnasinda konu ile ilgili hususlar sik
kullanilanlara ekleyip daha sonra raporlama yapabilirsiniz.

» Turkce raporlama ve rapor ozellestirme: Forensic Explorer kullanarak
yapmis oldugunuz incelemeleri, dncelikli analiz raporu ve sik
kullanilanlara ilave edilen verileri hizli ve sorunsuz bir sekilde Tlrkge
olarak raporlayabilirsiniz. Hazirlanan raporu (*.PDF, *.RTF ve *.DOCX)
formatinda disari aktararak gerekli dizenlemeleri yapabilir ya da
dogrudan yazici ciktisini alabilirsiniz.

 Hizh, esnek, giiclii, en ekonomik adli bilisim yazilimi: Forensic
Explorer adli bilisim yazilimi rakiplerine gére fiyat ve performans
acisindan ¢ok avantajhdir. Ayrica, Forensic Explorerin yazilim dilinin
Tlrkce olmasi ve yazilimla ilgili her tirli destegin DIFOSE tarafindan

veriliyor olmasi bir diger 6nemli ayricaliktir.
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